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tung (EDV), insbesondere im Bereich vernetzter Kom-
munikationsmedien in den Verwaltungen des Bistums
und der der bischoflichen Aufsicht unterstehenden
Rechtstrager und Einrichtungen. Voraussetzung fiir ihre
Anwendung ist, dass die jeweilige gesetzliche Vertre-
tung des Rechtstrégers oder die Leitung einer kirchli-
chen Einrichtung die EDV-Nutzung beschlossen und
die Nutzungsberechtigung fiir die Mitarbeiterinnen
und Mitarbeiter festgelegt hat. Die Nutzungsberechti-
gung darf im Einzelfall nur gewahrt werden, wenn der
oder die betreffende Person sich zuvor verpflichtet hat,
diese EDV-Ordnung und sonstige Nutzungsvorschriften
zu beachten. Andernfalls gilt die Nutzungsberechti-
gung als nicht erteilt.

(2) Die Einrichtung und Nutzung von EDV und elektroni-

schen Informationsmedien soll dazu dienen, die orga-
nisatorischen Abldufe effizienter zu gestalten und die
Arbeitsmoglichkeiten der sie nutzenden Personen zu
optimieren mit dem Ziel, die Aufgabenerfiillung der
Verwaltungsstellen und Einrichtungen fiir den Dienst
am Menschen und die kirchlichen Aufgaben zu verbes-
sern. Jeder der die elektronischen Kommunikations-
medien und Techniken nutzt, ist verpflichtet, sie so zu
gebrauchen, dass Art und Weise ihrer Nutzung und das
mit der Nutzung erzielte Arbeitsergebnis nicht gegen
die Interessen des kirchlichen Dienstgebers und die
Lehre der katholischen Kirche (Loyalitdtspflichten
verstofit. :

(3) Diese Ordnung gilt fiir den Einsatz von EDV-Anlagen

und die Nutzung elektronischer Kommunikationstech-

nologien, insbesondere in Netzwerken durch:

1. das Bistum, die Kirchengemeinden und die Kirchen-
gemeindeverbinde;

2.den Di6zesan-Caritasverband, seine Untergliede-
rungen und ihm zuzuordnende Fachverbande, ohne
Riicksicht auf ihre Rechtsform;

3. die kirchlichen Korperschaften, Stiftungen, Anstal-
ten, Werke, Einrichtungen und sonstige kirchliche
Rechtstriger, ohne Riicksicht auf ihre Rechtsform.

Andere Rechtstrdger, die nicht dem Diczesanbischof
unterstehen, kénnen durch Entscheidung ihrer zustandi-
gen Organe diese Ordnung iibernehmen.
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1.2.

(4) Diese Ordnung regelt nicht die Frage, ob in einer Ver-
waltungsstelle oder Einrichtung EDV-Anlagen und
elektronische Kommunikationstechniken eingesetzt
und welche Personen oder Stellen zu ihrer Nutzung
zugelassen werden. Soweit bei diesen Entscheidungen
nach Abs. 1 Satz 1 Rechte der Mitarbeitervertretung
nach § 36 Abs. 1 Nr. 9 und 10, sowie § 37 Abs. 1 Nr. 9
und 10 MAVO betroffen sind, bleiben diese unberiihrt.
In diesen Fillen ist moglichst die Regelung durch eine
Dienstvereinbarung nach § 38 MAVO anzustreben.

Datenschutz und rechtliche Qualifikation von E-Mail

(1) Jeder Nutzer von EDV-Anlagen und elektronischer
Kommunikationstechnologie ist verpflichtet, daran
mitzuwirken, dass der Schutz personenbezogener
Daten gewihrleistet bleibt. Die Anordnung iiber den
kirchlichen Datenschutz und die hierzu ergangenen
Ausfiihrungsbestimmungen sind in ihrer jeweiligen Fas-
sung zu beachten. Zur Zeit gilt die Anordnung iiber den
Kirchlichen Datenschutz vom 07. Februar 1994 (Kirchl.
Amtsblatt 1994, Nrn. 36,75, 90, 137), die aufgrund die-
ser Anordnung ergangenen weiteren Ausfiihrungsbe-
stimmungen sowie die Ordnung zum Schutz von Pati-
entendaten in katholischen Krankenhdusern in der
Diozese Fulda vom 30. August 1995 (Kirchl. Amtsblatt
1995, Nr. 121). Zweifelsfille konnen iiber die Leitung
der betreffenden Einrichtung dem Datenschutzbeauf-
tragten des Bistums vorgelegt werden, der in seinem
Zustindigkeitsbereich geméB den geltenden Vorschrif-
ten eine Entscheidung des vorgelegten Falles treffen
kann.

(2) Soweit nicht durch anderweitige Anordnung (z. B. Ein-
zelweisung oder Dienstanweisung) fiir die jeweilige
Organisationseinheit oder Einrichtung festgelegt, gel-
ten elektronisch ausgetauschte Informationen, insbe-
sondere durch E-Mails als ein fliichtiges Medium fiir die
schnelle und formlose Kommunikation untereinander.
Elektronische Informationen sind in diesen Fillen
daher nicht als alleiniges Medium fiir die Ubermittlung
von rechtsverbindlichen Vorgéngen zu verwenden.

2. Begriffsbestimmungen und Grundsitze der Netzverwaltung

2.1

2.2,

2.4.
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Nutzungsberechtigung

Nutzungsberechtigung im Sinne dieser Ordnung wird
durch die schriftliche Verfiigung der zustdndigen Leitung
einer Organisationseinheit oder Einrichtung erteilt. Hier-
durch wird eine Person (Anwender) berechtigt, in der
rechtlich vorgeschriebenen Weise die EDV und die elek-
tronischen Kommunikationseinrichtungen der Organisati-
onseinheit oder Einrichtung zu nutzen.

Zugangsberechtigung

Zugangsberechtigung im Sinne dieser Ordnung ist die
Kombination aus einem Benutzernamen (Benutzerken-
nung) und einem geheimen Passwort (Kennwort), die auf-
grund einer erteilten Nutzungsberechtigung ausgegeben
wird. Die Kenntnis von Benutzerkennung und Kennwort
ist notwendig, um Zugriff auf den EDV-Anlagen zu erhal-
ten.

. Zugriff

Der Zugriff im Sinne dieser Ordnung ist die tatsdchliche
technische Nutzung der EDV oder der elektronischen
Kommunikationssysteme.

Elektronische Kommunikation

Im Sinne dieser Ordnung ist elektronische Kommunika-
tion, die mit Hilfe von elektronischen Datenverarbei-

tungsanlagen betriebsintern oder -extern durchgefiihrte
oder versuchte Informationsiibermittlung zwischen min-
destens zwei Personen. Dabei kénnen nach dem derzeiti-
gen Stand der Technik unter Nutzung der in einer Organi-
sationseinheit oder Einrichtung vorhandenen vernetzten
oder nicht vernetzten EDV-Anlagen vor allem folgende
Dienste genutzt werden:

1. Internetdienste zum Transfer von Web-Seiten und damit
verkniipften Daten z.B. mit Hilfe des Protokolls HTTP
(Hyper Text Transfer-Protokoll) ;

2. E-Mail (Elektronic-Mail) - Internetdienste zum Versen-
den und zum Empfangen von elektronischen Nachrich-
ten.

3.FTP (File Transfer-Protokoll) - ein Internetdienst zur
Ubertragung von Dateien von und zu entfernten Rech-
nern;

4. Telnet - Ein Internetdienst zum Einloggen und Arbeiten
auf einem entfernten Rechner.

DieAufzihlung der vorgenannten Internetdienste ist ledig-
lich als beispielhaft zu verstehen.

2.5. Firewall

Eine Firewall ist eine Kombination von Hardware- und
Softwarekomponenten und bezeichnet ein Konzept zur
Abgrenzung und zum Schutz des internen Netzes vom
Internet. Das geschieht z.B. durch Kontrolle und Protokol-
lierung des Datenverkehrs und der Dienste (Filterung etc.).
Die Systemkonfiguration und die Filterregeln miissen
gewihrleisten, dass nur die erlaubten Verbindungen zuge-
lassen werden. Es ist das unter den gegebenen finanziellen
Moglichkeiten des jeweiligen Rechtstragers technisch
sicherste Konzept zu installieren.

2.6. Organisationseinheiten und Einrichtungen

Organisationseinheiten im Sinne dieser Ordnung sind das
Bischofliche Generalvikariat, seine Abteilungen, der
Geschiftsbereich des Bischofs, das Offizialat und die nicht
mit eigener Rechtspersonlichkeit versehenen selbsténdig
gefithrten Dienststellen des Bistums und des Bischoéflichen
Stuhls.

Unter Einrichtung wird die Dienststelle einer kirchlichen
Korperschaft oder eines sonstigen selbstindigen Recht-
strigers sowie ein selbstdndig gefiihrter Betrieb der Kir-
chengemeinden, Kirchengemeindeverbinde, des Didze-
san-Caritasverbandes, seiner Regionalverbénde und zuge-
ordneten Fachverbinden, der 6ffentlichen juristischen Per-
sonen des kanonischen Rechts sowie der sonstigen, dem
Didzesanbischof gesetzlich zugeordneten Rechtstriger,
unabhingig von der Rechtsform, verstanden.

Soweit mehrere Organisationseinheiten oder Einrichtun-
gen ein gemeinsames internes Netzwerk haben, ist die
technische Systemverwaltung von einer Stelle aus einheit-
lich zu organisieren. Soweit keine anderweitige Absprache
zwischen den beteiligten Einrichtungen und Organisati-
onseinheiten besteht, wird zum Zeitpunkt ihrer Schaffung
die Stelle bei der Einheit oder Einrichtung angesiedelt, bei
der die meisten Zugangsberechtigungen bestehen. Die
Kosten fiir die techmische Einrichtung und Verwaltung
eines gemeinsamen Netzwerkes sind mangels anderweiti-
ger Absprachen nach dem Verhiltnis der zum letzten
Kalenderjahresende bestehenden Zugangsberechtigungen
zu verteilen.

3. Nutzungsberechtigung

3.1. Allgemeines

(1) Die Nutzungsberechtigung fiir die EDV-Anlagen und
die elektronischen Kommunikationssysteme erteilt die



jeweilige Leitung einer Organisationseinheit oder Ein-
richtung nach den jeweils gegebenen dienstlichen oder
betrieblichen Erfordernissen. Fiir das Bischofliche
Generalvikariat und andere einbezogene Dienststellen
gelten die diesbeziiglichen Regelungen der Geschéfts-
ordnung des Bischoflichen Generalvikariats. Der
Generalvikar ist ermachtigt, erforderlichenfalls fiir die
Organisationseinheiten des Bistums und die Einrich-
tungen der kirchlichen Rechtstrager weitere Aus-
fithrungsbestimmungen zu erlassen.

(2) Die Zugangsberechtigung besteht aus einer aufgaben-
oder personenbezogenen Benutzerkennung (Adresse)
und einem geheimen Passwort, fiir dessen Geheimhal-
tung der Zugangsberechtigte stets Sorge zu tragen hat.
Dieses Passwort ist keiner anderen Person, weder
einem Dienstvorgesetzten noch einem anderen Mitar-
beiter /einer anderen Mitarbeiterin mitzuteilen. Fiir
den gemeinsamen Zugriff auf Ressourcen mehrerer
Personen hat die Leitung einer Organisationseinheit
oder Einrichtung spezielle Anordnungen und techni-
sche Voraussetzungen zu schaffen.

(3) Die technische Systemverwaltung hat dafiir Sorge zu
tragen, dass nur den Personen die Zugangsberechtigung
gewihrt wird, die eine Nutzungsberechtigung nach
Absatz 1 haben. Alle Unterlagen, die die Errichtung,
Anderung oder Léschung von Nutzungs- und Zugangs-
berechtigungen betreffen, sind schriftlich der zustandi-
gen Systemverwaltung vorzulegen. Die Systemverwal-
tung archiviert diese Antréage, Berechtigungsnachweise
und sonstige relevante Unterlagen und dokumentiert
die daraufhin durchgefiihrten technischen Anderun-
gen.

(4) Mit dem Antrag auf Zuteilung der technischen Zugriffs-
voraussetzungen gibt der Zugriffsberechtigte eine Ver-
pflichtungserklarung nach einem festzulegenden
Muster ab, in der er sich verpflichtet, diese Ordnung
sowie die sonstigen fiir die jeweilige Organisationsein-
heit oder Einrichtung bestehenden relevanten Vor-
schriften zu beachten. Er bestitigt dabei, iiber die
Anforderungen des Datenschutzes unterrichtet zu sein
und ein Exemplar der jeweils giiltigen Fassung der EDV-
Ordnung erhalten zu haben.

3.2. Erwerb, Anderung und Beendigung der Nutzungs- und

Zugangsberechtigung

(1) Soweit die Nutzungsberechtigung nicht nach Ziff. 3.1.
Abs. 1 durch entsprechende eigene Bestimmungen der
Leitungen von Organisationseinheiten und Einrichtun-
gen iiber Erwerb, Anderung und Beendigung geregelt
ist, gelten subsididr die folgenden allgemeinen Vor-
schriften:

a) Die Nutzungsberechtigung und ihre Anderung
erfolgt stets aufgrund eines Antrags an das Vertre-
tungsorgan des betreffenden Rechtstragers oder die
von diesem beauftragten Stellen. Bendtigt der
Antragsteller lediglich Zugriff auf die Ressourcen
einer Abteilung oder vergleichbaren Unterteilung
einer Organisationseinheit oder Einrichtung, so muss
der Antrag iiber den/die zusténdige Leiter/ Leiterin
dieser Einheit gestellt und befiirwortet werden.
Benotigt ein Anwender Zugriff auf die Ressourcen
mehrerer Unterteilungen einer Organisationseinheit
oder Einrichtung, so ist das Benehmen der jeweils
zustandigen Stellenleiter erforderlich, was zu ver-
merken ist.

Die Gewidhrung einer Nutzungsberechtigung kann
zeitlich befristet werden. Bei einer Befristung sperrt
die EDV-Systemverwaltung die Zugangsberechti-

gung automatisch zum Ende des genehmigten Zeit-
raums. Fiir den Zugriff auf das Internet und beson-
dere Dienste ist im Rahmen der Zugangsberechti-
gung eine entsprechende gesonderte Berechtigung
erforderlich. Die zustindige technische EDV-
Systemverwaltung weist dem/der Zugangsberech-
tigten die vorgesehene individuelle oder sachbezo-
gene Benutzerkennung und ein anfingliches Pass-
wort zu, das von dem/der Zugangsberechtigten
sofort nach Erhalt zu dndern ist.

Die EDV-Systemverwaltung wéhlt die Benutzerken-
nung nach technischen Kriterien. Ein Recht auf die
Zuweijsung eines bestimmten Benutzernamens
besteht nicht.

b) Benétigt ein Anwender Zugriff auf einen gednderten
Satz von Ressourcen (z. B. aufgrund Abteilungs-
wechsel, neue Aufgabenbereiche), ist ein Ande-
rungsantrag einzureichen. Um sicherzustellen, dass
die neue Zuweisung von Ressourcen korrekt ist, ist
analog zu vorstehendem Buchstaben a) fiir die gein-
derte Zugangsberechtigung das Benehmen mit allen
betroffenen internen Stellenleitern erforderlich. Die
EDV-Systemverwaltung éndert die Nutzungsberech-
tigung in der Weise, dass der Anwender lediglich
Zugang auf die in der Zugangsberechtigung
bezeichneten Ressourcen erhilt. Die Berechtigung
fiir alle weiteren Ressourcen wird entzogen.

c) Ist ein Anwender nicht mehr berechtigt auf Ressour-
cen zuzugreifen, so ist dies von der zustidndigen Lei-
tung an die EDV-Systemverwaltung zu melden, die
die Zugangsberechtigung sperrt. Entsprechendes
gilt, wenn die Nutzungsberechtigung teilweise ent-
zogen wird.

(2) Die EDV-Systemverwaltung berichtet den zustidndigen
Leitungen der Organisationseinheiten und Einrichtun-
gen in der Regel einmal jéhrlich oder auf Anforderung
iiber die bestehenden Nutzungs- und Zugangsberech-
tigungen. Die Leitung priift die Nutzungsberechtigung
und teilt der EDV-Systemverwaltung mit, wenn Nut-
zungs- und Zugangsberechtigung nicht iibereinstim-
men.

4. Dienstliche und private Nutzung

Soweit in einer Organisationseinheit oder Einrichtung die
rechtlichen oder organisatorischen Voraussetzungen
(Datenschutz, MAV-rechtliche Voraussetzungen usw.) fiir
private Nutzungen nicht vorliegen, diirfen die EDV einsch-
lieBlich der elektronischen Kommunikationssysteme -
gleichgiiltig ob vernetzt oder nicht vernetzt - nur dienstlich
genutzt werden. Die Privatnutzung ist dann moglichst tech-
nisch/organisatorisch auszuschlieBen und den Mitarbei-
ter/innen untersagt.

5. Sicherheitsregeln

5.1. Allgemeines

Uber EDV und elektronische Kommunikationsmedien wer-
den Informationen verarbeitet, die hohe Anforderungen an
den Datenschutz stellen. Daher sind die nachfolgenden
grundlegenden Sicherheitsrichtlinien, die den unbefugten
Zugriff auf die EDV und die gespeicherten Informationen
verhindern sollen, unbedingt zu beachten. Insbesondere
sind alle Anwender und mit der Systemverwaltung beauf-
tragten Stellen verpflichtet, ihnen bekannte Sicherheit-
sprobleme, die zu einem nichtautorisierten Zugang zu den
in der EDV-Anlage gespeicherten Informationen fiihren
konnen, unverziiglich an den Leiter der Organisationsein-
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3.2

30

heit oder Einrichtung und die EDV-Systemverwaltungs-
stelle weiterzugeben.

Sicherheitspflichten der Anwender

(1) Das mit der Zugangsberechtigung erhaltene Passwort
zum Zugriff auf die Anlage ist vom Anwender geheim
zu halten. Es darf unter keinen Umstédnden an andere
Personen (Kollegen, Dritten) weitergegeben werden-
dass. Das Passwort soll vom Anwender in regelméfigen
Absténden (alle 6 Monate) gedndert werden. Fiir das
zu wihlende Passwort gelten, soweit nichts anderes
festgelegt wurde, folgende Regeln:

- es muss mindestens 6 Zeichen enthalten, von denen
2 Zeichen keine Buchstaben sind;

-nach mehreren aufeinanderfolgenden, fehlerhaften
Eingaben wird die Zugangsberechtigung automatisch
gesperrt; die Anzahl der Eingaben wird von der Syste-
madministration bestimmt.

- ein bestimmtes Passwort darf erst nach 5 Anderungen
wiederverwendet werden;

- das Passwort darf nicht niedergeschrieben werden.

Wurde die Zugangsberechtigung gesperrt oder das Pas-
swort vergessen, so ist der Systemadministration der
Erhalt des neuen Passwortes schriftlich zu bestétigen.
Bei Weitergabe des neuen Passwortes an den Mitarbei-
ter ist dessen Identitat festzustellen. Dies geschieht ent-
weder personlich (ggf. nach Vorlage des Personalaus-
weises) oder iiber den Vorgesetzten des betroffenen
Mitarbeiters, der das Schreiben der EDV-Systemver-
waltung aushéndigt.

(2) Der Anwender hat dafiir zu sorgen, dass ein Zugriff mit-
tels seiner Zugangsberechtigung auf die EDV fiir nicht-
berechtigte Dritte nicht moglich ist.Alle EDV-Nutzer
sind verpflichtet, in Arbeitspausen den Zugriff fiir
Nichtberechtigte durch einen Bildschirmschoner mit
Passwortschutz zu verhindern und sich bei ldngeren
Pausen und beim Verlassen des Arbeitsplatzes vom
System abzumelden.

(3) Es ist untersagt, ohne Zustimmung der EDV-System-
verwaltung die Arbeitsplatzsysteme zu offnen. Eine
Offnung ist nur in Anwesenheit der EDV-Systemver-
waltungsstelle zuldssig. Der Anschluss von separaten
elektronischen =~ Kommunikationsgerdten (z. B.
Modems, ISDN-Karten etc.) an das Arbeitsplatzsystem
ist nur aufgrund einer besonderen schriftlichen Verfii-
gung der Leitung der Organisationseinheit oder der
Einrichtung und unter Mitwirkung der EDV-System-
verwaltung erlaubt. Arbeitsplatzsysteme diirfen nur
durch die EDV-Systemverwaltung an das Netzwerk
angeschlossen werden.

(4) Es ist Anwendern untersagt, Programme auszufiihren,
die zum Ausspihen des Datenverkehrs oder zum Aus-
spahen oder Erlangen von Passwortern geeignet sind.

(5) Die EDV-Systemverwaltung hat geeignete Zugriffs-
schutzmafnahmen einzurichten, die sicherstellen, dass
ein nichtautorisierter Zugriff auf Informationen unter
normalen Umstdnden nicht moglich ist.

(6) Weitere Sicherheitsvorgaben sind ggf. in einer geson-
derten Sicherheitsrichtlinie durch die Leitung der
Organisationseinheit oder Einrichtung anzuordnen.
Die Sicherheitsrichtlinie bedarf der kirchenaufsichtli-
chen Genehmigung, soweit es kirchliche Kérperschaf-
ten betrifft, die der bischéflichen Aufsicht unterstehen.

6. Nutzung von Dateiablagen

6.1. Allgemeines

6.2.

Dateiablagen sind Verzeichnisse oder Laufwerke, die den
Anwendern der EDV-Anlage zur personlichen oder
gemeinsamen Datenspeicherung zur Verfiigung stehen.
Diese Dateiablagen befinden sich auf zentralen Geriten
oder bei Einzelplatzsystemen auf dem PC. Alle zentralen
Dateiablagen werden so mit Zugriffsrechten geschiitzt,
dass entweder nur einem bestimmten Mitarbeiter oder
einer Gruppe von Mitarbeitern (z. B. allen Mitarbeitern
einer Abteilung) der Zugriff ermoglicht wird. Die EDV-
Systemverwaltung verwaltet die Zugriffsrechte auf diese
Dateiablagen und sichert die Dateiablagen vor Datenver-
lust.

Alle verarbeiteten Informationen, die Arbeitsergebnisse
oder relevante Zwischenergebnisse darstellen, sind nach
MafRgabe der folgenden Ziffern 6.2. bis 6.4. innerhalb die-
ser Dateiablagen zu speichern. Im EDV-Netzwerk ist die
Speicherung dieser Informationen direkt auf den Lauf-
werken des Arbeitsplatzsystems nicht gestattet. Die Spei-
cherung auf Disketten oder anderen Wechselmedien der
Arbeitsplatzsysteme darf lediglich zu Zwecken des Daten-
austausches mit Systemen aulerhalb derVernetzung erfol-
gen, soweit die Art der Daten eine solche ungesicherte
Speicherung zuléssig erscheinen ldsst. Zur Speicherung
besonders schiitzenswerter Informationen steht der per-
sonliche Ablagebereich der Anwender zur Verfiigung
(s. 6.3.). :

Die Anwender werden darauf hingewiesen, dass die durch
die EDV-Systemverwaltung durchgefiihrte Datensicherung
keine Archivierung darstellt. Sofern eine Archivierung von
Informationen notwendig ist, hat der Anwender diese wei-
terhin auf dem hierzu tiblichen Weg durchzufiihren; bis auf
weiteres bleibt es bei dem bisherigen Verfahren.

Unterliegen Dateien von einzelnen Anwendern oderTeilen
der Organisationseinheit besonderen Sicherheitsanforde-
rungen und sollen Inhalte vor Einsicht durch andere
Anwender, auch den Systemverwalter geschiitzt sein, kann
die Verschliisselung von Dateien genehmigt werden. Die
Entscheidung hieriiber obliegt dem Leiter der Organisati-
onseinheit oder Einrichtung, bei der personlichen Datei-
ablage ggf. dem Leiter der Untergliederung einer Organi-
sationseinheit. Die Genehmigung erfolgt schriftlich. Die
Anwendung von Datenverschliisselung ist der Systemad-
ministration in jedem Fall schriftlich mitzuteilen.

Wie und ob der Schliissel aufbewahrt bzw. hinterlegt wird
und wer hierauf in besonderen Féllen Zugriff nehmen
kann, ist in der Sicherheitsrichtlinie zu regeln.

Gemeinsame Dateiablage

Innerhalb des EDV-Netzwerkes werden gemeinsame
Dateiablagen zur Nutzung durch die Organisationseinhei-
ten oder deren Untergliederungen eingerichtet. Die Orga-
nisationseinheiten regeln die Strukturierung dieser Abla-
gebereiche eigensténdig und eigenverantwortlich. Sie wer-
den dabei von den Systemverwaltern gemiB Ziff. 9.3.
unterstiitzt. Die Organisationseinheiten bestimmen auch,
welche Informationen Arbeitsergebnisse oder relevante
Zwischenergebnisse darstellen. In Zweifelsfillen entschei-
det die Leitung der Organisationseinheit oder Einrichtung.

Die Systemverwaltung ist berechtigt, notwendige Pflege-
aufgaben und die von den Organisationseinheiten und Ein-
richtungen gewiinschten Anderungen am jeweiligen
Ablage- und Zugriffsplan eigenstidndig durchzufiihren.
Hierzu werden die Systemverwalter mit den notwendigen



Zugriffsrechten ausgestattet. Sie sind berechtigt, auf die
dort gespeicherten Informationen im erforderlichen
Umfang Zugriff zu nehmen. Sie bediirfen hierbei der
Zustimmung des/der zustindigen Abteilungsleiters/Abtei-
lungsleiterin oder des/der Leiters/Leiterin der Organisati-
onseinheit bzw. Einrichtung.

Sofern wegen besonderen Sicherheitsbedarfes fiir die Ge-
schéftsbereiche des Bischofs und des Offizialates eigene
Dateiablagen ohne Zugriff durch Dritte benétigt werden,
konnen diese auf Arbeitsstationen ohne Anschluss an Netz-
werke oder in einem eigenen Netzwerk eingerichtet wer-
den. Unbeschadet dessen besteht die Méglichkeit der
Datenverschliisselung.

6.3. Einzelablage von Dateien

6.4.

Jedem Anwender des Netzwerks steht nach Weisung des
Vorgesetzten in dem erforderlichen Umfang fiir
Dienstzwecke eine Einzelablage von Dateien zur Verfii-
gung, fiir die besondere betriebliche Regelungen zu schaf-
fen sind. Der Systemverwaltung ist die Einsichtnahme
hierauf nicht gestattet.

Auf Weisung des Leiters/der Leiterin der Organisations-
einheit oder Einrichtung kann in dringenden Fillen der
Zugriffsschutz auf diese Bereiche in der Weise aufgehoben
werden, dass ein vom Leiter benannter Anwender auf die
Daten Zugriff erhilt (z. B. im Fall lingerer Krankheit),
sofern derAnwender nicht dem Schutzbereich des Bischofs
zugeordnet ist. Ist der Anwender dem Schutzbereich zuge-
ordnet, ist eine Ubertragung des Zugriffsrechtes nur mit
Einwilligung des Mitarbeiters oder des Bischofs méglich.

Schutzbereich des Bischofs

Es wird davon ausgegangen, dass Mitarbeiter, die dem
Schutzbereich des Bischofs zugeordnet sind, Informatio-
nen verarbeiten, die h6chster Vertraulichkeit unterliegen.
Fiir diese Gruppe von Anwendern gelten bei der Arbeit im
EDV-Netz folgende Sonderregelungen:

1. Informationen hochster Vertraulichkeit werden von den
Mitarbeitern in ihren personlichen Dateiablagen gespei-
chert.

2. Die Systemverwalter diirfen nur in Anwesenheit und auf
Verlangen des Mitarbeiters Zugriff auf diese Informa-
tionen in den personlichen Dateiablagen nehmen.

3. Die Informationen werden nicht im Rahmen der allge-
meinen Datensicherung, sondern auf separaten Spei-
chermedien gesichert. Sie dienen lediglich zum Schutz
der Anwender vor Datenverlust bei Systemausfillen.

7. Elektronische Kommunikation

7.1. Allgemeine Hinweise

Die EDV-Anlagen verfiigen in der Regel iiber eine Reihe
von Systembestandteilen, die die elektronische Kommuni-
kation (siehe Begriffsbestimmung) erméglichen und deren
Nutzung den Anwendern moglich ist. Die Nutzung dieser
Systembestandteile unterliegt verschiedenen gesetzlichen
Bestimmungen, deren Einhaltung durch die Nutzer der
Anlagen eingehalten werden miissen (KDO, Telekommu-
nikationsgesetze). Die Nutzung der elektronischen Kom-
munikation zur Kommunikation mit Stellen auRerhalb der
Kernvernetzung soll durch eigene Bestimmungen der
Organisationseinheiten und Einrichtungen geregelt wer-
den.

Es wird darauf hingewiesen, dass auch bei der elektroni-
schen Kommunikation (z. B. mit Hilfe elektronischer Nach-
richten - E-Mail) die Datenschutzbestimmungen beziiglich

. der iibermittelten Inhalte einzuhalten sind. Hierzu ist im

Einzelfall die Zulassigkeit der Ubertragung vom Nutzer zu
priifen. Die libermittelten Inhalte sind nach Magabe ihrer
Schutzwiirdigkeit und dienstlicher Weisung wihrend der
Ubertragung an externe Stellen zu verschliisseln.

Nach dem Stand der Technik sind zum Schutz der EDV-
Anlagen vor unbefugtem Eindringen und zum Schutz vor
schédlichen Inhalten automatisierte Kontrollen des Daten-
verkehrs durchzufithren. Niheres kann erforderlichenfalls
durch dienstliche Weisungen oder in "Dienstvereinbarun-
gen" geregelt werden.

7.2.Teilnahme auswértiger Stellen am internen Kommunikati-

7.3.

onssystem

Die Anbindung externer Stellen (z. B. Pfarramter, Kinder-
gdrten) an das interne Kommunikationssystem einer EDV-
Anlage kann zugelassen werden. Diese Anbindung von
AuBenstellen erlaubt die gemeinsame Nutzung von Infor-
mationssystemen und Kommunikationsanlagen.

Voraussetzung der Anbindung von externen Stellen ist die
Abgabe einer Verpflichtungserkldrung durch deren Mitar-
beiter, diese Ordnung sowie sonstige relevante Bestim-
mungen sorgfiltig einzuhalten. Diese Verpflichtungser-
klarung bezieht etwaige Dienstvereinbarungen ein.

Bedeutung der E-Mail-Funktion

Fiir die Kommunikation mit allen Stellen werden E-Mails
grundsitzlich als ein Medium der fliichtigen und sponta-
nen Kommunikation angesehen, das insoweit mit demTele-
fon vergleichbar ist. Bei rechtsverbindlichen AuRerungen
ist die Verwendung von E-Mails nicht ausreichend. Soweit
rechtsverbindliche Erklidrungen durch besondere Vor-
schriften zugelassen sind, sollen sie immer (zusitzlich) in
herkémmlicher Schriftform abgegeben werden, sofern mit
der jeweiligen Stelle keine andere Vereinbarung getroffen
wurde.

Im Falle der Zulassung von rechtsverbindlichen Erkldrun-
gen fiir den Bereich der Kernvernetzung und die am inter-
nen Kommunikationssystem angeschlossenen auswirtigen
Stellen sind diese mit der digitalen Signatur des Ausstellers
zu versehen und als rechtsverbindliche AuRerung zu kenn-
zeichnen.

8. Einsatz von Software

8.1. Allgemeines

Soweit nichts anderes festgelegt ist, dienen die EDV-Anla-
gen auch als Infrastruktur zum Betrieb unterschiedlicher
Arten von Software. Der Einsatz von Software basiert auf
dem Bediirfnis der Anwender, die Lésung von Problemen
mit Hilfe der EDV zu bewiltigen. Diese Bediirfnisse unter-
liegen Verdnderungen.

Um die Kooperationsmoglichkeiten der Nutzer zu opti-
mieren und die Kosten fiir den Betrieb der Anlagen zu
minimieren, ist es notwendig, die Entscheidung iiber den
Einsatz bestimmter Software zu koordinieren. Diese Auf-
gabe wird grundsitzlich durch die Leitung der Organisati-
onseinheit oder Einrichtung wahrgenommen, die sich der
fachlichen Unterstiitzung der Systemverwaltung oder
externen Sachverstandes bedienen soll.

8.2. Kategorisierung und Meldung von Software

Jede Software ist formal zu kategorisieren. Diese Katego-
risierung dient der Beschreibung der Bedeutung und der
Pflege der Informationssysteme. Falls betrieblich gewollt,
ist zu jeder eingesetzten Software ein verantwortlicher
Betreuer zu bestimmen, der fiir die Pflege der Software
zustdndig ist und den Anwendern der Software als An-
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sprechpartner zur Verfiigung steht. Soweit keine Bestim-
mung des Betreuers vorliegt, ist die mit der Systemver-
waltung beauftragte Stelle zustédndig.

Die Kategorisierung sieht drei Stufen vor:

KategorieA Software, die an jedem Arbeitsplatz der
EDV-Anlage verfiigbar ist. Zur Aufnahme
einer Software in die Kategorie A ist die
Zustimmung der Leitung der Einrichtung
nach Empfehlung der EDV-Systemverwal-
tung erforderlich.

Zusténdig fiir Betrieb und Pflege der Soft-
ware der Kategorie A ist die EDV-System-
verwaltung.

Software, die an einem oder mehreren
Arbeitspldtzen eingesetzt wird, und die zur
Erlangung von Arbeitsergebnissen unver-
zichtbar oder zumindest von erheblichem
Nutzen ist.

Kategorie B

Zur Aufnahme ‘einer Software in die Kate-
gorie B ist die Zustimmung der Leiterin/des
Leiters der Abteilung, der Organisationsein-
heit oder der Einrichtung notwendig, in der
diese Software eingesetzt wird. Weiter ist
durch die Systemverwaltung zu priifen, ob
der Einsatz der Software von einheits- oder
einrichtungsiibergreifendem Interesse ist. In
letzterem Fall wird die Einfithrung der Soft-
ware entsprechend der Kategorie A gehand-
habt.

Fiir eine Software der Kategorie B ist in der
Abteilung oder Organisationseinheit ein
verantwortlicher Betreuer zu benennen,
der deren Einsatz und Unterstiitzung orga-
nisiert.
Kategorie C = Software, die zur Erlangung von Arbeitser-
gebnissen nicht notwendig ist, und die somit
aus anderen Griinden (z. B. Evaluation) ein-
gesetzt wird.

Software der Kategorie C diirfen nur
wihrend einer zeitlich begrenzten Phase
zur Erlangung von Arbeitsergebnissen ein-
gesetzt werden. Hierfiir ist in Absprache mit
der Systemadministration die Zustimmung
der Leitung der Organisationseinheit bzw.
der Untergliederung, wenn die Software nur
hier eingesetzt wird, einzuholen.

Solange keine andere Kategorisierung vor-
liegt, ist eine Software der Kategorie C
zugeordnet.

Regelung zum Zeitpunkt der Einfithrung eines EDV-Netz-
werksystems:

Jede Software, die nicht durch die Leitung der Einrichtung
(im Bischoflichen Generalvikariat durch die Abteilungslei-
terkonferenz) in Kategorie A oder B eingeordnet wurde, ist
zunéchst der Kategorie C zugeordnet. Innerhalb von 6
Monaten nach Inbetriebnahme der Vernetzung am jeweili-
gen Arbeitsplatz ist die eingesetzte Software zu kategori-
sieren.

8.3. Anzeigepflicht
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In der Regel soll es nur der Systemverwaltung méglich und
gestattet sein, Software zu installieren. In diesem Fall ist
die Systemverwaltung fiir die Registrierung und Lizenzie-

rung der Software sowie erforderlichen Nachweis verant-
wortlich.

Im Einzelfall kann die Berechtigung, Software zu installie-
ren von der Systemverwaltung iibertragen werden. In die-
sem Fall ist die berechtigte Person fiir die Lizenzierung und
den Nachweis verantwortlich. Alle Lizenznachweise sind
bei der Systemverwaltung zu hinterlegen

Lizenzpflichtige Software darf nur mit giiltiger Lizenz ein-
gesetzt werden. Die Anwendung freier Software ist der
Systemverwaltung schriftlich zu melden. Die Systemver-
waltung fiihrt ein Verzeichnis jeder eingesetzten Software
einschlief8lich der Lizenznummern.

Der Einkauf von Software, Lizenzierung und Updates soll
soweit wie moglich zentralisiert werden.

8.4. Durchfiihrung der Kategorisierung

Entsteht an den Arbeitspldtzen der Organisationseinheit
oder der Einrichtung der Bedarf, ein Problem mit Hilfe
einer noch nicht vorhandenen Software zu l6sen, so ent-
scheidet zunédchst der/die zustindige Leiter/Leiterin der
Organisationseinheit oder Einrichtung, ob das Problem mit
Hilfe der EDV gelost werden soll.

Bei Zustimmung des Leiters/der Leiterin ist die Leitung
der Organisationseinheit oder Einrichtung iiber das Pro-
blem und die mégliche Losung des Problems (z. B. kéufli-
che Software, Entwicklungsauftrag) zu informieren.

Diese priift das Problem und den Losungsweg unter den
Aspekten:

e Kann das Problem mit bereits vorhandenen Mitteln
gelGst werden?

® Besteht von Seiten anderer Organisationseinheiten ein
identischer/ghnlicher Bedarf?

e Wer ist der verantwortliche Betreiber der Software?

e Wie kann der Betrieb der Software unterstiitzt werden
(Support)?

® Ggf. Durchfiihrung einer Kosten-/Nutzenanalyse.

® Ggf. Technische Priifung des Losungswegs in Zusam-
menarbeit mit der EDV-Systemverwaltung.

e Ggf. Empfehlung eines alternativen Losungswegs.

Der Leiter/Die Leiterin einer Organisationseinheit/Abtei-
lung kann mit Zustimmung des Generalvikars oder des/der
Leiters/Leiterin der Einrichtung die Priifung des Losungs-
ansatzes auf diese Aspekte an Dritte delegieren und Ent-
scheidungen auf Basis der Empfehlungen Dritter treffen.

9. EDV-Systemverwaltung

9.1. Allgemeines

Die EDV-Systemverwaltung ist fiir den technischen
Betrieb der EDV-Anlage zustindig. Dies umfasst alle
Aspekte, die fiir die Entwicklung, Aufrechterhaltung und
Absicherung des Betriebs notwendig sind. Dariiber hinaus
unterstiitzt die EDV-Systemverwaltung die Anwender
durch Schulungen und Beratung. Die Organisationseinheit/
Einrichtung tragt fiir eine angemessene Schulung der Mit-
arbeiter der Systemverwaltung Sorge, damit diese ihrem
Auftrag, zu unterstiitzen, zu schulen und fiir die Sicherheit
des Netzes zu sorgen nachkommen kénnen.

Der EDV-Systemverwaltung obliegt i.d.R. die Bewirt-
schaftung der Mittel fiir Anschaffung und externe Dienst-
leistungen einschlieflich Schulung im Bereich der Hard-
ware und Software fiir alle Bereiche einer Organisations-
einheit. Hierdurch soll gewihrleistet werden, dass den



Grundsitzen der Wirtschaftlichkeit Rechnung getragen
wird, die Komponenten einer EDV-Anlage méglichst ein-
heitlich sind und die EDV-Entwicklung besser steuerbar
wird.

9.2. EDV-Fachbeauftragte

9.3.

9.4.

Zur Entlastung der Benutzerunterstiitzung durch die EDV-
Systemverwaltung kann in jeder Organisationseinheit
(Abteilung) ein Fachbeauftragter fiir die Nutzung der EDV-
Anlagen benannt werden.

Aufgabe des Fachbeauftragten ist es, die Nutzung der EDV-
Anlage in seinem Bereich bei auftretenden Problemen und
Anforderungen zuerst zu unterstiitzen und die EDV-
Systemverwaltung umgehend zu informieren und nach
deren fachlicher Weisung bei der Problemlosung zu unter-
stiitzen.

EDV-Systemverwaltung

Die EDV-Systemverwaltung kann mit eigenen Mitarbeite-
rinnen und Mitarbeitern ausgestattet sein oder im Rahmen
eines Auftrags von Dritten wahrgenommen werden. Diese
Mitarbeiter oder Auftragnehmer genieen eine besondere
Vertrauensstellung die auf ihrer technischen Befahigung
beruht, Sicherheits- und Zugriffsschutzverfahren inner-
halb der EDV-Anlage zu modifizieren.

Sie sind verpflichtet, sicherzustellen, dass die von ihnen
durchgefiihrten MaBnahmen dem Sinn der Sicherheits-
und Zugriffsschutzmafnahmen nicht entgegenstehen. Sie
sind berechtigt, fiir die Durchfithrung von T#tigkeiten, die
die Sicherheits- und Zugriffsschutzmafnahmen betreffen,
schriftliche Anweisungen zu verlangen und diese im Zwei-
felsfall durch den Generalvikar bzw. den Leiter/die Leite-
rin der Einrichtung bestétigen zu lassen.

Systempflege und Entstérungsmafnahmen

Die EDV-Systemverwaltung ist berechtigt, zur Durch-
fithrung von Tétigkeiten zur Pflege und zum Ausbau der
EDV-Anlage, Teile der EDV-Anlage oder das Gesamtsystem
zeitweise auller Betrieb zu nehmen. Diese Mafnahmen
unterliegen verschiedenen Priorititen, die von der EDV-
Systemverwaltung nach MaBgabe der Umstinde einzu-
halten sind:

Prioritdt 1: Entstorung der Sicherheitseinrichtungen der
EDV-Anlage

Werden Fehler in den Sicherheitseinrichtun-
gen festgestellt, die die Sicherheit der EDV-
Anlage gefdhrden, ist die EDV-Systemverwal-
tung verpflichtet, die Entstorung unverziiglich
vorzunehmen. Bis zur erfolgten Entstérung
werden alle Einrichtungen, die von der
Storung der Sicherheitseinrichtungen betrof-
fen sind (insbesondere Einrichtungen zur
Kommunikation auBlerhalb des Netzwerks),
unverziiglich deaktiviert.

Prioritdt 2: Entstorung zentraler Einrichtungen der EDV-
Anlage
(Zentrale technische Einrichtungen und Soft-
ware der Kategorie A, die Gesamtheit aller
Arbeitsplatzsysteme)

Werden Fehler in diesem Bereich festgestellt,
welche die Funktionsfahigkeit der EDV-
Anlage ganz oder teilweise beeintrichtigen,
werden die Entstorungsmafinahmen sofort
eingeleitet. Sind zur Entstérung zeitweise wei-

tere Funktionsbeeintrichtigungen zu erwar-
ten, kann die Entstérung nach Ermessen der
EDV-Systemverwaltung verzogert werden.

Prioritit 3: a) Pflege zentraler Einrichtungen der EDV-
Anlage
(Zentrale technische Einrichtungen und Soft-
ware der Kategorie A, die Gesamtheit aller
Arbeitsplatzsysteme)

Um die Funktionsfdhigkeit der zentralen Ein-
richtungen der EDV-Anlage aufrechtzuerhal-
ten, sind Mafinahmen zur (routinemé&Bigen
oder auflerordentlichen) Pflege von zentralen
Einrichtungen mit hoher Prioritit durchzu-
fithren. Sofern die Mafnahmen mit Funkti-
onseinbuflen verbunden sind, sind sie den
Anwendern mit einer Ankiindigungsfrist von
zwei Arbeitstagen mitzuteilen.

b) Pflege und Entstérung weiterer Einrichtun-
gen der EDV-Anlage
(Besondere technische Einrichtungen und
_ Software der Kategorie B)

Erforderliche Pflege- oder Entstérungsmaf-
nahmen im Bereich technischer Einrichtungen
und im Bereich von Software, die der Katego-
rie B zugeordnet ist. Sofern die Mafnahmen
mit Funktionseinbuflen verbunden sind, sind
sie den Anwendern mit einer Ankiindigungs-
frist von zwei Arbeitstagen mitzuteilen.

Prioritdt 4: Entstorung von Arbeitsplatzsystemen
(Einzelne Arbeitsplatzsysteme)

Treten technische Probleme an den Arbeits-
platzsystemen auf, sind diese spétestens nach
Abschluss von Arbeiten der Priorititen 1 - 3
zu losen.

Folgende Mafinahmen stehen zur Verfiigung:

e Versuch der Fehlerbehebung am Arbeitsplatz
durch Modifikation des Systems. Maximale
Zeitdauer des Entstorungsversuches:

1 Arbeitsstunde

® Neuinstallation des Systems nach vorheriger
vollstandiger Loschung oder alternativ

® Austausch des Systems.

Sofern spezifische Software der Kategorie B
auf dem System eingesetzt wird, unterstiitzen
die Softwareverantwortlichen, EDV-Fachbe-
auftragten und die EDV-Systemverwaltung
den Anwender bei der Neueinrichtung dieser
Software. Software der Kategorie C wird nicht
beriicksichtigt.

Die Anwender werden darauf hingewiesen,
dass die Speicherung von Informationen auf
den oben beschriebenen Dateiablagen zu
erfolgen hat. Hierdurch wird sichergestellt,
dass verarbeitete Informationen durch die Ent-
storungsmafinahmen nicht vernichtet werden.

Die Priorisierung berechtigt die EDV-Systemverwaltung,
nachgeordnete Aufgaben zeitlich zu verzégern. Treten
Storungen auf, die den Prioritdten 1 und 2 zugeordnet sind,
kann die EDV-Systemverwaltung nachgeordnete Aufgaben
abbrechen.



9.5. Benutzerunterstiitzung, Beratung und Schulungen

Die EDV-Systemverwaltung wie auch die EDV-Fachbeauf-
tragten und Softwareverantwortlichen unterstiitzen die
Anwender durch Beratung, SchulungsmaBnahmen und bei
technischen Problemen.

10. Organisatorische und technische Sicherheitsiiberwachung

Aufgabe des Datenschutzbeauftragten ist die Uberwa-
chung der Sicherheitsvorkehrungen der EDV-Anlage. Der
Datenschutzbeauftragte inspiziert in der Regel einmal
jahrlich die Sicherheitseinrichtungen der EDV-Systemver-
waltung. Ziel der Inspektionen sind die regelméBige Kon-
trolle der Sicherheitsvorkehrungen. Der Datenschutzbe-
auftragte kann auf Kosten der Einrichtung diese Inspek-
tion unter seiner Verantwortung einem geeigneten Dritten
delegieren.

Die Inspektionen umfassen:

- die Kontrolle der Benutzerverwaltung und deren Doku-
mentation

- die Kontrolle der Sicherheitseinrichtungen des Netz-
werks (z. B. Firewall, Virenschutz) auf korrekten Betrieb
und Vollstdndigkeit der Dokumentation

- die Kontrolle der Zugriffsrechte auf Ressourcen der EDV-
Umgebung

- die Kontrolle sonstiger sicherheitsrelevanter Anlagen und
Programme.

Die Inspektion kann nach MaBgabe des Datenschutzbe-
auftragten in Form von Stichproben oder vollstindig erfol-
gen.

Die EDV-Systemverwaltung ist verpflichtet, die Inspektion
in jeder Form zu unterstiitzen.

Sofern der Datenschutzbeauftragte Mangel feststellt, ist
die EDV-Systemverwaltung verpflichtet, die Beseitigung
der Mingel umgehend zu veranlassen. Der Abschluss der
Mingelbeseitigung ist dem Datenschutzbeauftragten
anzuzeigen.

Der Datenschutzbeauftragte ist verpflichtet, der EDV-
Systemverwaltung die Durchfiihrung der Inspektion zu
bestétigen.

Der Datenschutzbeauftragte berichtet dem Leiter/der Lei-
terin der Organisationseinheit oder Einrichtung tiber die
Ergebnisse der Inspektionen. Diese Berichte des Daten-
schutzbeauftragten sind vertraulich und als Dienstgeheim-
nisse einzustufen.

11. Datenschutzbeauftragter

Die Befugnisse des Datenschutzbeauftragten werden im
iibrigen durch die Regelung dieses Abschnitts nicht
beriihrt. Auf Anforderung des Datenschutzbeauftragten ist
die EDV-Systemverwaltung verpflichtet, diesen bei der
Wahrnehmung seiner Aufgaben zu unterstiitzen.

Fulda, den 1.12.2001

+ Heinz J. Algermissen
Bischof von Fulda
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Nr. 52  Anderungsverordnung zur Geschaftsord-

nung fiir das Bischofliche Generalvikariat

Aufgrund der Neuinstallation und Vernetzung von Telefon- und
EDV-Anlagen im Bischéflichen Generalvikariat (Kernvernet-
zung) wird die Geschaftsordnung fiir das Bischéfliche General-
vikariat Fulda vom 20.03.1980 i. d. F. v. 19.05.1994 wie folgt
geandert:

1. § 8 (Telefonverkehr) wird durch die folgende Bestimmung
ersetzt:
§8
Zugang und Umfang der Telefonnutzung

(1) Hinsichtlich des Telefonverkehrs gilt fiir das Bischofliche
Generalvikariat, gleichermaRen wie fiir alle mit ihm rédum-
lich/technisch verbundenen kirchlichen/bischéflichen Ein-
richtungen der Bistumsverwaltung - soweit eine vernetzte
Kommunikationsanlage vorhanden ist oder tragbare End-
gerite (Handy usw.) ausgegeben werden - dass alle Stellen
der Bistumsleitung im Sinne von § 3 dieser Geschéftsord-
nung (analog bei den sonstigen Einrichtungen) unbe-
schrinkt systemiiblichen Zugang zum Telefonverkehr
haben. Uber Nutzungsumfang und den Zugang zu Aus-
landstelefonverbindungen oder zu tragbaren Endgeriten
entscheidet der Generalvikar oder in seinem Auftrag und
gemif seiner allgemeinen Weisung der zustandige Abtei-
lungsleiter fiir die ihm zugeordneten Mitarbeiterinnen und
Mitarbeiter. Im iibrigen wird allen Bediensteten Zugangs-
berechtigung und Nutzung des Telefons mit der am kon-
kreten Arbeitsplatz vorgegebenen technischen Ausstattung
unter Beachtung der nachfolgenden Bestimmungen des
Abs. 2 sowie der sonstigen dienstlichen oder arbeitsrecht-
lichen Vorschriften eingerdumt.

(2) Das Telefon ist grundsétzlich nur fiir den Dienstgebrauch
bestimmt. Ausnahmsweise und unter dem Vorbehalt jeder-
zeitigen Widerrufs kann die Telefonanlage fiir Privatge-
spriche (aus- und eingehende Gesprache) genutzt werden.
Voraussetzung ist, dass die Privatnutzung durch den Gene-
ralvikar oder durch die Leitung der Einrichtung zugelassen
wurde und die Kommunikationsanlage eine besondere
Funktion zur Kennung und automatischen Registrierung
der Kosten von Privatgesprichen besitzt. In diesem Fall ist
die private Nutzung nur in besonders wichtigen oder unauf-
schiebbaren Angelegenheiten zuldssig. Die Privatnutzung
ist in der Regel entsprechend dem aufgezeichneten Nut-
zungsumfang dem Nutzer in Rechnung zu stellen. Dabei ist
es zuldssig, mindestens folgende Daten elektronisch zu spei-
chern: Anzahl der Gespriche oder der Nutzungen, Datum,
Uhrzeit und Gebiihrenkenngr6fen. Die Bestimmungen
iiber den kirchlichen Datenschutz sowie die einschldgigen
zwingenden gesetzlichen Telekommunikationsrechtsvor-
schriften bleiben unberiihrt.

II. Nach § 9 der Geschiftsordnung fiir das Bischéfliche Gene-

ralvikariat werden unter den Bezeichnungen § 9a, § 9b und §
9¢ folgende Bestimmungen iiber den elektronischen Postver-
kehr (E-Mail) sowie die Nutzung weiterer Netzwerkdienste ein-
gefiigt:

§9a
Allgemeine Bestimmungen zum
Elektronischen Postverkehr (E-Mail )

(1) Das Bischofliche Generalvikariat hat eine zentrale elektro-
nische Postadresse (E-Mail-Adresse), die durch den Gene-
ralvikar festgelegt wird. Diese zentrale E-Mail-Adresse ist
bei allen Arten von ausgehenden Dokumenten des Bischof-
lichen Generalvikariates (z.B. per Post, Fax, E-Mail) als
Standard fiir den zentralen Posteingang zu benennen. Die
zentrale E-Mail-Adresse dient in erster Linie als zentraler
Posteingang fiir alle dienstlichen Belange und Informati-



onsanfragen sowie zum Versenden von E-Mails an externe
Verteilerlisten, sofern dieses Recht nicht anderen Benutzern
gewdhrt wurde.

Die Zustandigkeit fiir die Benutzung der zentralen E-Mail-
Adresse des Bischoflichen Generalvikariates liegt
grundsitzlich beim Leiter/bei der Leiterin der Postein-
gangsstelle/Registratur oder bei den unter seiner/ihrer Wei-
sung damit betrauten Mitarbeiterinnen bzw. Mitarbeitern.

(2) Alle nicht dem Generalvikariat zugehérigen Stellen oder

rechtlich selbstdndigen Einrichtungen, insbesondere die
Geschiftsbereiche des Offizialates und des Bischofs erhal-
ten eigene E-Mail-Adressen, die auch auf Briefbégen dieser
Stellen und in anderen Informationen (z.B. Schematismus)
ausdriicklich genannt werden sollen. Der Generalvikar
kann im Bischéflichen Generalvikariat zulassen, dass Abtei-
lungen, Stabstellen und Referate von eigenstindiger Bedeu-
tung — nachfolgend Untergliederungen genannt - eigene E-
Mail-Adressen erhalten.

(3) Soweit die technischen Voraussetzungen im hauseigenen

EDV-Netz gegeben sind und die Nutzungsberechtigung
erteilt wurde (Abs. 7), sind alle Mitarbeiterinnen und Mit-
arbeiter, die nach den betrieblichen Beschaffungsvorschrif-
ten an ihrem Arbeitsplatz mit einem netzwerkfihigen PC
oder sonstigem geeigneten Endgerit ausgestattet wurden,
berechtigt, am internen elektronischen Postverkehr (inter-
ner E-Mail-Verkehr) teilzunehmen. Sie kénnen bei dienstli-
cher Notwendigkeit auferdem entsprechend Abs.2 (letzter
Satz) eine E-Mail-Adresse fiir die Kommunikation mit
externen Personen oder Stellen erhalten. Die Beurteilung
des Kriteriums der dienstlichen Notwendigkeit liegt im Ein-
zelfall bei der Leitung der jeweiligen Abteilung oder Ein-
richtung.

(4) Die Nutzung des elektronischen Postverkehrs ist aus-

schlieflich fiir dienstliche Vorginge zuldssig. Private Nutzun-
gen kénnen nur durch eine allgemeine Verwaltungsanord-
nung des Generalvikars eingefiihrt werden, in der auch die
Zugangs- und Nutzungsbedingungen zu regeln sind.

(5) Grundsitzlich dient der E-Mail-Verkehr lediglich als fliich-

tiges Medium fiir die schnelle und formlose Kommunikation
untereinander und kann daher nicht fiir die Ubermittlung
von rechtsverbindlichen Vorgéngen verwendet werden. Aus-
nahmen hiervon kénnen durch eine Verwaltungsanordnung
des Generalvikars zugelassen werden.

(6) Sofern der Inhalt einer E-Mail fiir einen dienstlichen Vor-

gang wichtig oder dokumentationswiirdig ist, muss ein
Aktenvermerk angefertigt werden, dem ein Ausdruck der E-
Mail beigefiigt wird. Fiir die weitere Behandlung sind hier-
nach die Vorschriften fiir den dienstlichen Schriftverkehr zu
beachten. Im Zweifelsfall ist immer die Leitung der Unter-
gliederung zu unterrichten und ihre Entscheidung einzuho-
len. Jede E-Mail-Adresse ist mit einem elektronischen Post-
fach verbunden, in dem die eingehenden und in der Regel
auch die ausgehenden E-Mails gespeichert werden. Zugriff
auf dieses Postfach hat der Nutzungsberechtigte nach Maf-
gabe von § 9b Abs. 4. Der Nutzer von elektronischen Kom-
munikationsmedien und Netzwerkdiensten unterliegt den
besonderen Sorgfaltspflichten, die sich aus der Eigenart des
kirchlichen Dienstes und den besonderen Loyalitétspflich-
ten des kirchlichen Arbeitsrechts ergeben.

(7) Die Nutzungsberechtigung wird durch Aushindigung der

technischen Unterlagen und gegen Abgabe einer schriftli-
chen Bestitigung des Nutzers/ der Nutzerin iiber die Ein-
haltung der Bestimmungen dieser Ordnung und der sie
ergidnzenden jeweiligen Vorschriften der EDV-Ordnung des
Bistums, der Dienstvereinbarungen und der dienstlichen
und arbeitsvertraglichen Geheimhaltungs- und Daten-
schutzbestimmungen erteilt.

(8) Soweit eine Speicherung von personenbezogenen Daten im

internen Netzwerk unabdingbar erfolgen muss, gelten die
Bestimmungen der Kirchlichen Datenschutzordnung. Diese
gespeicherten Daten sind durch die mit der technischen
Netzwerkverwaltung beauftragte Stelle geheim zu halten.
Néheres kann durch Dienstvereinbarung nach § 38 MAVO
geregelt werden.

§9b
VerwaltungsmiBige Behandlung des
Elektronischen Postverkehrs

(1) Unter der zentralen E-Mail Adresse eingehende elektroni-

sche Post wird stets an die Posteingangsstelle/Registratur
geleitet und in ihrem elektronischen Postfach gespeichert.
Dort wird die Zustindigkeit und weitere Bearbeitung
gepriift und die elektronische Post iiber das Netzwerk an die
nach den Posteingangsregeln zustindigen Stellen (§ 9 Abs.
2,4 und 5) weitergeleitet. Wird die Weiterleitung der E-Mail
nicht automatisiert gekennzeichnet, ist der E-Mail bei inter-
ner Weiterleitung ein entsprechender Vermerk mitzugeben.
Das gleiche gilt fiir alle Stellen, die eine E-Mail nach Ansicht
intern weiterleiten. Ein Ausdruck durch die Registratur
erfolgt nur bei Bedarf.

(2) Eine Registrierung wie bei normaler Post entfillt, da eine E-

Mail ohne digitale Signatur als fliichtiges Medium gilt und
nicht fiir Mitteilungen mit rechtsverbindlichem Charakter
genutzt werden kann (vgl. § 9a Abs.5). Statt einer Regi-
strierung werden E-Mails fiir einen Zeitraum von drei
Monaten gespeichert und nach Ablauf dieses Zeitraums
durch die Systemverwaltung geléscht. Erscheint bei einzel-
nen eingegangenen E-Mails eine ldngere Speicherung ange-
zeigt, kann die Registratur bzw. die Leitung der Unterglie-
derung oder der Einrichtungen mit eigenem elektronischen
Postfach entscheiden, dass die E-Mail in einem gesonderten
Datei-Ordner gespeichert wird, fiir den die Loschungsfrist 1
Jahr betrégt (befristete Registratur).

(3) Gehen E-Mails bei den elektronischen Postfichern der

Untergliederungen oder bei Postfidchern von Mitarbeiter/-
1/-innen ein, so miissen die Leitungen dieser Untergliede-
rungen oder die zustdndigen Personen priifen, welche
Bedeutung der Inhalt fiir dienstliche Belange hat und ob ein
Aktenvermerk nach § 9a Abs. 6 anzufertigen ist oder eine
Unterrichtung anderer Stellen zu erfolgen hat. Ist die E-Mail
bzw. ihr Inhalt fiir eine andere oder mehrere Stellen oder
den Generalvikar bestimmt, so wird sie mit einem entspre-
chenden Vermerk weitergeleitet. Hierbei ist der Dienstweg
einzuhalten. Bestehen vom Inhalt her Zweifel iiber den
Empfénger der E-Mail oder iiber die Zustindigkeit und die
weitere Verteilung, wird die E-Mail mit einem entsprechen-
den Vermerk an die Registratur weitergeleitet.

(4) Die Berechtigung, ein elektronisches Postfach der Einrich-

tung oder einer Untergliederung zu 6ffnen und die gespei-
cherten E-Mails zu lesen und ggf. weiterzuleiten, kann von
der Leitung der Abteilung oder Einrichtung delegiert wer-
den. Dies gilt nicht fiir die Postficher von Bediensteten.
Der/Die Mitarbeiter/-in hat vor Abwesenheit dafiir Sorge zu
tragen, dass eingehende E-Mails stets an ein aktives Postfach
umgeleitet werden und der Absender der E-Mail einen auto-
matischen Hinweis auf die voriibergehende Abwesenheit
des Postfachinhabers bekommt. Bei nicht vorhersehbarer
Abwesenheit des/der Mitarbeiter/-s/-in hat der zusténdige
Leiter der Untergliederung fiir die Schaltung der Umleitung
und des Hinweises durch die Systemverwaltung zu sorgen.
Uber die Delegation von Postfachberechtigungen ist die
Systemverwaltung und die Registratur zu informieren. Die
Registratur erhalt von der Systemverwaltung jederzeit aktu-
elle Informationen iiber die bestehenden elektronischen
Postficher. Die Berechtigung, eine E-Mail unter einer
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bestimmten Absender-Adresse zu versenden, kann nicht
delegiert werden. Es ist aber moglich, andere Personen zu
berechtigen, E-Mails "Im Auftrag" zu versenden. Hierbei ist
der eigentliche Absender kenntlich zu machen.

(5) Bei ausgehendem elektronischen Postverkehr werden E-
Mail-Adressen wie folgt genutzt:
Uber die zentrale E-Mail-Adresse des Bischoflichen Gene-
ralvikariates versendet die Leitung der Registratur nach den
vom Generalvikar erteilten Einzelweisungen oder Richtli-
nien. Uber die E-Mail-Adressen der Einrichtung oder
Untergliederungen versenden die jeweiligen Leitungsbe-
rechtigten bzw. die durch Delegation hierzu Erméchtigten.
Ansonsten werden E-Mails direkt durch die Mitarbeiter/-
innen versandt, sofern ein Versenden "Im Auftrag" nach
Abs. 4 von der Leitung der Untergliederung oder Einrich-
tung nicht ausdriicklich angeordnet wird. Sofern es die
Sache oder der Inhalt der E-Mail erfordern ist ein Ausdruck
zu den Akten zu nehmen und der Leitung der Untergliede-
rung oder Einrichtung zur Kenntnis zu geben.

(6) Fiir Mitteilungen an die Presse oder andere Medien gelten
die §§ 10 Abs. 6 und 15 dieser Geschiftsordnung entspre-
chend.

§ 9c
Nutzung weiterer Netzwerkdienste

Fiir den Zugang zu weiteren Netzwerkdiensten (Internet usw.)
gelten § 9a Abs. 4 und 7 entsprechend. Der/Die Nutzungsbe-
rechtigte fiir diese Dienste darf diese nur zu dienstlichen
Zwecken nutzen. Aufgrund der ausschlieflich zu Dienst-
zwecken zuldssigen Nutzung von sonstigen Netzwerkdiensten
(z.B. Internet-Nutzung) sind die Ergebnisse dieser Nutzungen
entsprechend § 9a Abs. 6 zu behandeln. Die Nutzungsrechte an
den Arbeitsergebnissen solcher Nutzungen stehen dem Dienst-
geber zu.

III. Die Bestimmungen der §§ 8, 9a, 9b und 9c gehen anderen
Vorschriften und Dienstvereinbarungen vor, fallsWiderspriiche
auftreten. Die vorstehende vorldufige Anderung der Geschift-
sordnung des Bischoflichen Generalvikariates tritt zum 01.
Januar 2002 in Kraft und gilt ad experimentum fiir zwei Jahre.
Thre Weitergeltung bedarf dann der erneuten Inkraftsetzung
durch den Ditzesanbischof.

Fulda, den 03. Dezember 2001

+ Heinz J. Algermissen
Bischof von Fulda

Bischofliches Generalvikariat
Druck: Parzeller, Fulda

36



